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& RNP -Rede Nacional de Ensino e Pesquisa

e |nternet de alta capacidade, servicos personalizados e
Incentivo a projetos de inovacao.
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e Conectamos mais de 4 milhoes de alunos, professores e
pesquisadores, integrando universidades, institutos,
hospitais e polos tecnologicos em todo o Brasil.
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e Somos pioneiros ao trazer a internet para o Brasil, em
2005, inauguramos a primeira rede de fibra dtica na s T

America Latina.
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e Apoiamos com tecnologia e servicos mais de 1500 ) 100 Gbrs
universidades, institutos educacionais e culturais, O 3 S erae
agéncias de pesquisa, hospitais de ensino, pargues e
polos tecnolégicos. https://www.rnp.br/
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& CAIS - Inteligéncia em Ciberseguranca

SOC - Security
Operation Center

Incidentes de
Segurancga

Conscientizacao
de Seguranca

Pentest/ Analise de
Vulnerabilidades

Desenvolvimento
de CSIRT

GRC - Governanga,
Risco e Compliance
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https://www.rnp.br/cais/
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Cenarios Atuais




@ Cenario Atual
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@ Cenario Atual

702

2021 Q1

Avg. Weekly Cyber Attacks per Organization in Q1

1160

2022 Q1

(2021 - 2025)

1248

2023 Q1

1308

2024 Q1

Education

Government

Telecommunications

Healthcare & Medical

Automotive

1925 Hardware & Semiconductors
Energy & Utilities

Associations & Non Profits
Media & Entertainment
Consumer Goods & Services
Financial Services

Software

Business Services

Aerospace & Defence
Hospitality, Travel, & Recreation
Biotech & Pharmaceuticals
Industrial Manufacturing
Construction & Engineering
Wholesale & Distribution

Real Estate, Rentals, & Leasing
Transportation & Logistics
Agriculture

Information Technology

2025 Q1

Global Avg. Weekly Cyber Attacks per Industry
(Q1 2025 Compared to Q1 2024)
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@ Cenario Atual

Recomendacoes preventivas:

Reforcar a Postura de Seguranca

Treinamento e Conscientizacao de Funcionarios

Prevencao Avancada de Ameacas

Adotar Arquitetura Zero Trust

Backups Reqgulares e Planejamento de Resposta a Incidentes

Segmentacao de Rede

Gestao de Vulnerabilidades




Qual e 0 objetivo do treinamento?




@ Objetivos do treinamento

Apresentar os fundamentos dos testes de intrusao em aplicacoes web por meio de uma
abordagem tedrico-pratica. O foco sera:

e Demonstrar tecnicas de ataque e exploracao controlada em ambientes simulados
e Utilizar ferramentas amplamente aplicadas em pentests reais
e |dentificar vulnerabilidades comuns em aplicacoes web

e Compreender boas praticas de seguranca apos 0s testes
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& Objetivos do treinamento

Ao final do treinamento, o participante sera capaz de:

e Compreender as fases de um pentest web
e Utilizar ferramentas de reconhecimento e exploracao
e |dentificar vulnerabilidades comuns como XSS, SQLI, Upload Inseqguro, entre outras.

e Compreender boas praticas de mitigacao de falhas de seguranca
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Vamos comecar!




@ 0 que é Seguranca Ofensiva?

Seguranca ofensiva, ou "OffSec”, refere-se a uma variedade de
estratégias de seguranca proativas que usam as mesmas
taticas que os agentes maliciosos usam em ataques do mundo

real para fortalecer a seguranca da rede em vez de prejudica-

la. Entre os métodos de seguranca ofensivos comuns estao:

formacao de red team, testes de intrusao e avaliacao de

vulnherabilidade.



https://www.ibm.com/br-pt/topics/network-security
https://www.ibm.com/br-pt/topics/penetration-testing
https://www.ibm.com/br-pt/topics/vulnerability-management
https://www.ibm.com/br-pt/topics/vulnerability-management

@ Principais atividades

~ -
Reallza?ao de~testes de ﬁ?;h Analise de vulnerabilidades
== intrusao o

(o~

@~ Recomendacao de medidas
U de mitigacao

'Q" Desenvolvimento de
relatorios detalhados
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@ 0 que e pentest?

Penetration Testing € um método de avaliar a seguranca de um sistema ou
aplicacao simulando ataques de fontes mal-intencionadas. O objetivo ¢
identificar e explorar vulnerabilidades de seqguranca, determinar o impacto
potencial e validar os controles de seguranca existentes.

Fonte: OWASP Testing Guide

PENETRATION
TEST

Penetration Testing é um teste no qual avaliadores tentam ativamente
encontrar e explorar vulnerabilidades em um sistema ou aplicacao. O objetivo €
determinar a viabilidade de um invasor conseqguir comprometer funcoes
especificas ou dados criticos.

Fonte: NIST SP 800-115 - Technical Guide to Information Security Testing and
Assessment
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& Analise de Vulnerabilidades vs Pentest

Aspecto

Avaliacao de Vulnerabilidades

Objetivo

Identificar, classificar e priorizar vulnerabilidades

Simular ataque real e demonstrar impacto

Método

Semi-automatizado + analise humana

Manual com apoio de ferramentas

Exploragao?

> Ni3o

~/Sim

Profundidade

Média

Alta

Ferramentas comuns

Nessus, Qualys, OpenVAS

Burp Suite, Metasploit, Hydra

Relatorio

Riscos priorizados e recomendacgdes

Caminhos de ataque e impacto real demonstrado

RNP



& Tipos de pentest: caixa branca, cinza e preta

White Box

Teste executado com total acesso as informacoes
do sistema e infraestrutura, incluindo bancos de
dados, servidores e outros.

Gray Box

Teste executado em areas especificas do ativo,
com informacdes limitadas fornecidas pelo cliente
sobre o sistema e infraestrutura.

Black Box

Teste externo, executado sem nenhuma
informacao fornecida pelo cliente sobre
o sistema e infraestrutura.

RNP



& Metodologias de Pentest

e OWASP - Web Security Testing Guide (WSTG):
Conjunto de testes focados em seguranca de aplicacoes

web. Baseado em praticas ofensivas e vulnerabilidades
como XSS, SQLi, CSRF e outras da OWASP Top 10.

e PTES - Penetration Testing Execution Standard:
Guia técnico que define todas as etapas de um pentest —
desde o planejamento ate o pds-exploracao. Ideal para
estruturar projetos profissionais.

e NIST - SP 800-115:
Metodologia do governo americano que padroniza a
execucao de testes de seguranca em sistemas. Focaem
testes tecnicos, validacao e relatorios formais.




@ Etapas do Pentest
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Analise de
Vulnerabilidades

Reconhecimento
(Coleta de
Informacoes)

Planejamento

Definicao do
escopo do teste,
estabelecimento de
objetivos e regras
de engajamento,
formalizacao de
autorizacoes e
comunicacgoes.

Varreduras com
scanners como:
Nessus, OpenVAS,
Burp Suite).
|dentificacao e
priorizacao de
vulnerabilidades
conhecidas

Passivo: WHOIS,
Google Hacking,
redes sociais
Ativo: Nmap, DNS,
enumeracao de
Servicos

Mapeamento e
Enumeracao

|dentificacao de
sistemas,
tecnologias e
superficies de
ataque.

Enumeracao de
diretérios, APIs,

usuarios e portas.

T
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Exploracao
(Exploitation)

Testes manuais e
automaticos para
comprovar
vulnerabilidades.

Uso de ferramentas
como Metasploit,
SQLMap, Hydra

P6s-Exploracao

Elevacao de
privilegios;

Movimentacao
lateral;

Coleta de provas;

Avaliacao do
impacto real

D

Analise e
Relatorio

560
NI

Analise dos testes
executados.

Compilacao de
relatdrio técnico e
executivo.

Inclusao de
evidéncias,
recomendacodes de
correcao e plano de
acao.
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& OWASP Top 10

A01:2021 Broken Access Control Falhas no controle de acesso que plermltem ac¢Oes ndo autorizadas por
usuarios.
A02:2021 Cryptographic Failures Problemas com criptografia, como.dados sensiveis expostos ou mal
protegidos.
A03:2021 Injection Injecao de cédigo malicioso (ex: SQL, OS, LDAP) via entradas ndo validadas.
A04:2021 Insecure Design Falta de principios de seguranca ni\ fase de projeto de sistemas e
aplicacoes.
A05:2021 Security Misconfiguration Configuragdes inseguras em serwd:tl;es, aplicacdes, permissdes, headers
A06:2021 Vulnerable and Outdated Components Uso de bibliotecas, plugins ou sistemas desatualizados com falhas
conhecidas.
A07:2021 Identification and Authentication Failures Falhas na autenticagao, como senhaf fracas, brute force e ma gestao de
sessoes.
A08:2021 Software and Data Integrity Failures Falta de verificacdo na integridade de atualizacdes, repositérios e codigo.
A09:2021 Security Logging and Monitoring Failures Auséncia de logs ou monitoramento eficaz, dificultando detecgao de
ataques.
A10:2021 Server-Side Request Forgery (SSRF) Servidores sdao enganados a faz:;treeritgljgoes para destinos internos ou
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@ Vulnerabilidades Abordadas

Sl e et Injecdo de cédigo HTML/iframe em carrzgicr)(secoilgneanrt;agjégr?iendo manipular o layout da pagina ou
Command Injection (RCE) Execucdao de comandos do sistema operacional através de entradas mal validadas.
SQL Injection (SQLi) Injecao de comandos SQL maliciosos para acesso, modificacao ou exclusdo de dados.
XSS — Reflected e Stored Injecao de scripts maliciosos para execu¢ao no navegador da vitima.
Broken Authentication Exploracao de falhas no processo de login, como senhas fracas ou sem protecao contra forca bruta.
Insecure FTP Servicos FTP sem autenticacao segura, permitindo acesso nao autorizado ou anénimo.
Unrestricted File Upload Envio de arquivos sem validacao adequada, podendo levar a execucao de cddigo malicioso.

RNP



& Ferramentas utilizadas

Scanner de rede para identificar hosts,
Servicos e portas abertas.

Automatiza ataques de SQL Injection e
extracao de dados de bancos.

WhatWeb

r
‘r
~@

ldentifica tecnologias e frameworks
usados em websites.

“BurpSuite g rhsuite

Plataforma para analise e exploracao de

aplicacoes web (proxy, scanner, intruder).

Scanner

® @ .
Nikto?  Nikto

Scanner de vulnerabilidades em servidores

web, buscando falhas conhecidas.

Hydra

Ferramenta de forca bruta para senhas em

diversos servicos (FTP, SSH, etc).

RINP



& Ferramentas utilizadas

Gobuster

Enumeracao de diretdérios/arquivos ocultos
via brute-force.

Enumé4linux

Enumeracao de informacoes SMB em
sistemas Windows/Linux.

@ Metasploit

Metasploit

Framework para desenvolvimento e
execucao de exploits.

N ﬂm bé\ Dirb

Ferramenta simples de forca bruta para
descobrir diretérios/arquivos web.

RINP



Hora de Praticar




& Horade praticar

Ma kel GIF com

RNP



& Boas praticas

Validagao de Entrada

Use listas brancas, filtre dados e evite

concatenar comandos.

Prevencao de Injecoes e XSS
Use prepared statements, output
encoding e CSP.

Gerenciamento de Sessao
Adote MFA, tokens Unicos e cookies
seguros (HttpOnly, Secure).

Controle de Acesso
Verifique permissdes no backend e
ndo confie apenas em parametros.

Upload Seguro de Arquivos
Valide MIME, armazene fora do
diretério publico, blogueie execucao.

Monitoramento e Atualizac¢6es
Mantenha sistemas atualizados,
monitore e rode varreduras.




@ Carreira em ciberseguranc¢a

O mercado de Ciberseguranca em 2025:

oportunidades, desafios e salarios

fevereiro 15,2025 W ciberseguranca, desafios, mercado de Ciberseguranca, oportunidades

Pesquisa aponta gestao e falta de
profissionais qualificados entre os
pr|n0|pa|s desaﬂos da seguranca digital

Por Bruno Lauterjung - e margo ™0




@ Recomendacao de cursos

n[a5{3m Plataformas de Ensino

INFORMATION SECURITY

https://deseccecurity.com/
https://gohacking.com.br/

« https://wbeduca.com.br/pr

« https://wwwhackingnaweb.com/

4 :
» https://adint.com.br/
m - https://acaditi.com.brar/
e + https://hackershive.io/

o h'l'l'psffwwwq |L.II"C‘I.C'D m/\

« https://www.udemy.com.bro/
o https://admnistratives.io/
« https://tryhackme.com/
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\ « https://academiatcm.sec.com/
i AFD _. i1 Networking
g mln>: « https://www.pensarcuroos.com/ CLSCO Accurarty

«_hitps://bsontreinamentos.cominta.br/
HACKTHEBOX B |c '
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@ Conclusao

e Conhecemos os fundamentos dos testes de intrusao aplicados a aplicacoes
web.

e Exploramos na pratica como identificar e explorar vulnerabilidades comuns.

e Entendemos a importancia de pensar como atacante para proteger como
defensor.

e Alem de explorarmos falhas, tambéem discutimos boas praticas para preveni-
|as.

e Seguranca € um processo continuo, baseado em aprendizado, atualizacao e
colaboracao.

O primeiro passo para fortalecer a seguranc¢a é conhecer
as proprias vulnerabilidades.

RINP



OBRIGADO (A)!

Leonardo Dias
E-mail: leonardo.silva@rnp.br
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